CZNIC |50

Rekapitulace (D)DOS utokti ze dnu 4. 3. - 7. 3.

Tento dokument obsahuje nahled na situaci z obdobi 4. 3. az 7. 3., kdy byla provedena seérie
(D)DOS uatokld na www sluzby provozované v Ceske republice, z pohledu sdruzeni CZ.NIC a
CSIRT.CZ (Narodni CSIRT Ceské republiky).

| pfes velkou snahu shromazdit co nejvice informaci a dat a snahy pribézné monitorovat situaci, si
jsme védomi, Ze nemame k dispozici veskeré informace a nas nahled tudiz nemusi byt kompletni.

Popis udalosti

V pondéli 4. bfezna 2013 zadala série (D)DOS utok(i na webové servery provozované v Ceské
republice. Utoky probihaly obvykle ve dvou vinach — dopoledne mezi 9-11h a odpoledne mezi 14-
16h. Kazdy den byl Gtok veden viidi jiné skupiné cilovych serveru:

Pondéli 4. 3. — utoky jsou vedeny proti webovym serverim Novinky.cz, iDNES.cz, IHNED.cz,
Lidovky.cz, Denik.cz, Csfd.cz, okolo poledne byly nedostupné weby E15.cz, Zivé.cz,
Mobilmania.cz.

Utery 5. 3. — okolo 10h jsou nedostupné sluzby spolegnosti Seznam.cz. Seznam.cz o situaci
informuje na svém facebookovém profilu. Okolo 11:30 je Seznam.cz opét funkéni. Kolem 13:30 se
utok opakuje, jsou pozorovany chvilkové nedostupnosti servera.

Stfeda 6. 3. — od cca 9:30 do 11:00 jsou nedostupné webové servery bank — Ceské spofitelny,
Komeréni banky, FIO banky, CSOB, Raiffeisen banky, Ceské narodni banky (www.cnb.cz).

V dasledku utokti doslo u Ceské spofitelny i k vypadku e-commerce a k ochromeni nékterych
platebnich terminald. Ve 14h doslo ke druhé viné utok na weby Ceské spofitelny.

Ctvrtek 7. 3. — od cca 9:30 probiha utok na servery dvou mobilnich operatort Telefénica O2 a
T - mobile. Telefénica utok eliminuje okolo 10:00, T-Mobile okolo 11:00.

Béhem utoku byly chvilemi nedostupné dalsi sluzby, jako napf. registr vozidel ¢i web dpp.cz. Bylo
hlaseno, ze v dobé probihajicich utok( nebylo néjaky €as mozné nakupovat SMS jizdenky MHD.

Okolo 20h je zjisténa nedostupnost webti Ceské televize, podle poslednich informaci véak jejich
problémy s utokem nesouvisely.

V patek 8. 3. jiz nebyl pozorovan ani hlasen zadny (D)DOS utok takového typu, ze by znepfistupnil
néktery z Casto navstévovanych a viditelnych web(. Situace se pomalu uklidriovala jak na strané
provozovatelu siti, tak ve svété médii.

Charakteristiky utoku

V prabéhu Utokl se obecné hovofilo o utocich typu DDOS (Distributed Denial of Service). V
soucasné chvili, kdy mame soustiedéno velké mnoZstvi informaci a souvisejicich dat, neni zcela
jasné, jestli utok byl opravdu typu DDOS nebo DOS. VétSina utokl byla soustfedéna na www
sluzby.

VétSina toku pfi utocich pfisla pres sit RETN (http://www.retn.net/en/). Ackoliv napadené
strany, ISP i CSIRT.CZ zkouseli kontaktovat provozovatele této sité, nepodafilo se nikomu
ziskat relevantni pomoc (data, zablokovani uto¢nika). Je pfitom pravdépodobné, Ze RETN
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disponuje daty, ktera by mohla pomoci blize specifikovat utocnika (MRTG grafy provozu,
pomér odeslanych paketu vs tok atd.)

PFi utocich byly pouzity mechanismy tzv. SYN Flood v kombinaci s podvrZzenou adresou (IP
spoofing). Cilem takového utoku je zahltit stroj, na ktery je utok veden, nebo jeho sitovou
infrastrukturu (napf. firewall na pfedfazeném zafizeni) a vy€erpat jejich systémové zdroje.

Dal$i pouzita verze utoku spocivala k pfidani techniky ,odrazeni“ (bounce traffic). Cely (D)DOS
utok pak vypadal tak, Zze utoCici stroje emitovaly velké mnozZstvi paketl s podvrzenou zdrojovou
adresou. Jako zdrojova adresa byla pouzita IP adresa stroje, na ktery byl veden utok. Pakety byly
poslany na jiné stroje, které ale komunikaci vracely na podvrZzenou zdrojovou adresu. Tato technika
zalozena na emitaci velkého mnozstvi paketl s podvrzenymi zdrojovymi adresami a za vyuziti
techniky odrazeni utok jesté vice zesili.

Pribéh rfeseni situace

Od pondéli 4. 3. odpoledne se na tym CSIRT.CZ zacali obracet provozovatelé siti a sluzeb, na
které bylo uto€eno, se zadostmi o pomoc, spolupraci a vyménu informaci. Myslime si, Ze spravci v
napadenych sitich svou roli zvladali dobfe, takze nedostupnosti jednotlivych webt byly v fadech
jednotek hodin. Jako profesionalni se nam jevi pfistup ISP, pfes které byly napadené weby
pfipojeny. Poskytovali podporu napadenym sitim a byli schopni nasadit efektivni metody obrany.
Zda se pravdépodobné, ze nedostupnost webl byla zplsobena chybami v konfiguraci a
nedostatecné dimenzovanymi sitovymi prvky a servery samotnymi.

Ocenujeme pfedevsim schopnost a ochotu v8ech zainteresovanych subjektll komunikovat, sdilet
zkuSenosti, informace a doporuceni.

V priib&hu nejsilngjsich Gtokd proti Ceské spofitelné ve stfedu 6. 3. byla zformovana pracovni
skupina sloZena z odbornikd z organizaci CZ.NIC (CSIRT.CZ), CESNET, GTS a Ceské spofitelny
a byla zrealizovano ad-hoc videokonferencni setkani. Na tomto setkani skupina diskutovala
aktualné probihajici utoky, analyzovala provoz a hledala a testovala nejefektivnéjsi zplsob obrany.
Tato pracovni skupina zUstala v pohotovosti i v pribéhu &tvrtka a patku.

Dalsi pracovni skupina byla zfizena pfimo na pidé CZ.NIC a sestavala ze ¢lenu tymu CSIRT.CZ,
spravcu sité CZ.NIC a PR pracovnikl. Ta obstaravala komunikaci (v ramci procesu incident
handling) s provozovateli siti a sluzeb, sbér a sdileni informaci, dat a zkusenosti, komunikaci s
pracovni skupinou sitaft, NBU (Narodnim centrem kybernetické bezpeé&nosti), bezpe&nostnimi
slozkami, zahrani¢im a komunikaci s médii.

Ve &tvrtek se na CSIRT.CZ zacali obracet pracovnici spole¢nosti a organizaci, které mély obavu,
jestli nebudou dal$im cilem utoku (napt. PRE, CEPS) a zadali o informace a spolupraci. Jim jsme
pfedali zakladni informace o utocich a také jsme dohledavali jejich poskytovatele pfipojeni a
tranzitni operatory, aby jak oni, tak my byli pfipraveni a védéli, na kterého ISP se pfipadné obratit.

Technicka doporuceni

Metod a technologii pro obranu pfed (D)DOS utoky je cela fada, ale obvykle je potieba jich
zkombinovat nékolik, nelze se spolehnout pouze na jednu. Na urovni sitové infrastruktury
hovofime o obrané& pomoci RTBH (remotely triggered black hole filtering), pouziti tzv. Load
Balancer zafizeni, zafizeni typu Scrubber (CistiCky, kde se oddéli vétSina Spatného provozu od
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dobrého), prefix-listy (omezeni propagace AS), rate-limity, access listy na sitové vrstvé, firewall,
IDS, IPS apod.

Zajisténi dostupnosti konkrétni sluzby mize byt dale zvySeno posilenim robustnosti celé
architektury za pouziti technologie anycast, DNS round-robin, které zaijisti rozklad zatéze mezi vice
stroju se shodnym obsahem a pod. DalSim krokem pak muze byt umisténi servert poskytujicich
jednu sluzbu do vice siti.

Jakékoliv rozhodovani o architektufe sluzby a souvisejici sitové infrastruktury by ale vzdy mélo jit
ruku v ruce s rozvahou, do jaké miry se obrana vyplati. Pfi tomto rozhodovani hraje roli charakter
sluzby a jeji kritiCnost pro uzivatele.

V ramci bezpecnostniho tymu CZ.NIC bylo v pribéhu tydne utokl postaveno feSeni, které je
schopno vygenerovat tok o sile cca deseti miliénl packet(l za vtefinu, tedy nékolikrat vice, nez
kolik bylo emitovano v probé&hlych utocich.

V soucasné dobé je toto feSeni pouzivano pro testovani vlastni infrastruktury CZ.NIC. Zaroven
bylo nabidnuto jako nastroj pro bezplatné otestovani infrastruktury dalSim zajemciam.

Pozorovani a pouceni
(D)DOS atoky vedené v obdobi 4. 3. az 7. 3. vigi cilim v CR mély pomérné slaby charakter,
minimalné z pohledu ISP, ktefi s itokem méli problém pouze ve vztahu ke koncovym sitim.

Utok svou silou nijak neohrozoval chod patefnich siti provider( a jejich infrastrukturu.

Podle dostupnych informaci hovofime o datovych tocich do 1Gbps (maximalni zaznamenany tok
1,5 mil. paketl za sekundu). Utoky zpUsobily problémy aZ v koncovych sitich.

Podle informaci, které mame k dispozici, se ve vétsSiné pripadl utok ani k cilovému serveru
nedostal, ale pretizil systém pred — obvykle firewall, load balancer nebo podobné zafizeni.

Zcela nepopiratelné utoky odhalily fadu slabych mist v sitové architektufe koncovych siti.

Série utoku byla dobfe pfipravena — zajimavé zvolené a dobfe ,viditelné“ cile, jejichz nedostupnosti
si v§imnou jak uzivatelé, tak média, byly pouzity riizné techniky Utokl a jejich kombinace.

Znalost prostfedi potvrzuje i distribuce utokd mezi jednotlivé cile — zatimco pondélni utok se
zameéfil na vice cild, uterni sméroval proti jedinému cili, u néhoz se dalo o¢ekavat ze robustnost
jeho feSeni bude vétsi nez u zpravodajskych webu. Podobné byl potom ve ¢tvrteénim utoku
,vynechan® tfeti z mobilnich operatori — opét se Ize domnivat, ze uto¢nik se rozhodl koncentrovat
sily na menSi pocet cild.

Je tedy pravdépodobné, ze za utoky stoji nékdo s dobrou znalosti ¢eského internetu.

Zaveér

Déni minulého tydne potvrdilo jednu zakladni véc — spravci siti a sluzeb jak na trovni ISP, tak na
urovni koncovych siti jsou schopni a ochotni efektivni spoluprace a vymény zkuSenosti a
nékterych informaci.
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Povazujeme za vhodné z pozice narodniho CSIRT tymu jesté vice podporovat komunikaci a
vyménu informaci na technické drovni, a to pokud moZzZno od prvniho okamziku podobného utoku a
Zlepsovat prostfedky a néastroje pro tuto komunikaci.

V pribéhu utoku se dle naseho nazoru potvrdilo, ze tym CSIRT.CZ se v ¢eské prostredi velmi
dobfe etabloval a ma zde svou duleZitou roli pfi udalostech podobného typu.

Ukazalo se, Ze zejména operatofi (ISP) jsou na situaci dobfe pripraveni jak po strance technické,
tak po strance organizacni.

Jednou z negativnich zkuSenosti, kteréa se potvrdila, je existence neprijemné bariéry pro sdileni
relevantnich informaci o utocich. Jeden z operatorti se odkazoval na zakon ¢. 127/2005 Sb., o
elektronickych komunikacich, ve znéni pozdéjSich pfedpisti (ZoEk) a na vyhlasky &. 335/2005 Sbh.
a vyhlasce ¢. 357/2012 Sb., které upravuji podminky poskytnuti provoznich a lokalizacnich udaji a
uskuteénéni odposlechu. Toto pfimo brani efektivni spoluprace mezi ISP a bezpeénostnimi tymy.
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